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Seguridad, Policiay TIC

1.- Datos de la Asignatura

Cédigo 306.426 Plan M199 ECTS 3
Caracter Obligatoria Curso | Segundo Periodicidad | Semestral
Idioma de imparticidn asignatura Castellano

Area Posgrado e Investigacion

Departamento Ciencia y Técnica Policial

Plataforma virtual “Studium”

1.1.- Datos del profesorado

Profesor Coordinador José Miguel Méndez Jiménez Grupo /s Por temas
Departamento Ciencia y técnica policial

Area Posgrado e Investigacion

Centro Escuela Nacional de Policia

Despacho Altillo 12

Horario de tutorias A concertar con el profesor

URL Web

E-mail jose.mendez@policia.es Teléfono 920356508

1.2.- Datos del profesorado

Profesor Coordinador Dr. Daniel Terrén Santos Grupo /s Por temas
Departamento Derecho Administrativo, Financiero y Procesal

Area Derecho Administrativo

Centro Facultad de Derecho

Despacho 255

Horario de tutorias Previa solicitud por correo electronico

URL Web https://produccioncientifica.usal.es/investigadores/55880/detalle
E-mail datersa@usal.es Teléfono 923294400 1645

1.3.- Datos del profesorado

Dr. Victor Manuel Sanchez

Profesor . Grupo /s Por temas
Hernandez

Departamento Ciencia y técnica policial

Area Posgrado e Investigacion

Centro Escuela Nacional de Policia

Despacho Altillo 12
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Horario de tutorias

A concertar con el profesor

URL Web

E-mail vsanchez0016@policia.es Telefono 1920356507
1.4.- Datos del profesorado

Profesor Juan Carlos Valle Vicente Grupo /s Por temas
Departamento Ciencia y técnica policial

Area Posgrado e Investigacion

Centro Escuela Nacional de Policia

Despacho Altillo 12

Horario de tutorias A concertar con el profesor

URL Web

E-mail juan.valle@policia.es Teléfono 920354405
1.5.- Datos del profesorado

Profesor David Jesus Serrano Flores Grupo /s Por temas
Departamento Ciencia y técnica policial

Area Posgrado e Investigacion

Centro Escuela Nacional de Policia

Despacho

Horario de tutorias A concertar con el profesor

URL Web

E-mail dserrano0001@policia.es Teléfono 920354264
1.6.- Datos del profesorado

Profesor José Alberto Martinez Fernandez |Grupo/s Por temas
Departamento Ciencia y técnica policial

Area Posgrado e Investigacion

Centro Escuela Nacional de Policia

Despacho Altillo 11

Horario de tutorias A concertar con el profesor

URL Web

E-mail jmartinez0146@policia.es Teléfono 920354224

1.7.- Datos del profesorado
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Profesora Yolanda Martin Encabo Grupo /s Por temas
Departamento Ciencia y técnica policial

Area Posgrado e Investigacion

Centro Escuela Nacional de Policia

Despacho

Horario de tutorias A concertar con la profesora

URL Web

E-mail ymartin0004@policia.es Teléfono 920354282
1.8.- Datos del profesorado

Profesor Aardon Gonzéalez Sanchez Grupo /s Por temas
Departamento Ciencia y técnica policial

Area Posgrado e Investigacion

Centro Escuela Nacional de Policia

Despacho

Horario de tutorias A concertar con el profesor

URL Web

E-mail agonzalez0173@policia.es Teléfono 920354331
1.9.- Datos del profesorado

Profesora Mar Jiménez Nieto Grupo /s Por temas
Departamento Ciencia y técnica policial

Area Posgrado e Investigacion

Centro Escuela Nacional de Policia

Despacho

Horario de tutorias A concertar con la profesora

URL Web

E-mail mjimenez0074@policia.es Teléfono 920354292
1.10.- Datos del profesorado

Profesor Pablo Garcia Hernandez Grupo /s Por temas
Departamento Ciencia y técnica policial

Area Posgrado e Investigacion

Centro Escuela Nacional de Policia

Despacho

Horario de tutorias

A concertar con el profesor

URL Web
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E-mail pablo.ghernandez@policia.es Teléfono 920354283

1.11.- Datos del profesorado

Profesor Gonzalo Serrano Fernandez- Grupo /s Por temas
Serrano

Departamento Aplicaciones informaticas y teleformacion

Area Posgrado e Investigacion

Centro Escuela Nacional de Policia

Despacho

Horario de tutorias A concertar con el profesor

URL Web

E-mail gonzalo.serrano@policia.es Teléfono 920354241

1.12.- Datos del profesorado

Profesor Dr. José Luis Dominguez Alvarez |Grupo /s Por temas
Departamento Derecho Administrativo, Financiero y Procesal

Area Derecho Administrativo

Centro Facultad de Derecho

Despacho 282

Horario de tutorias Previa solicitud por correo electronico

URL Web https://produccioncientifica.usal.es/investigadores/148048/detalle
E-mail jldoal@usal.es Teléfono 923294400 1639

2.- Recomendaciones previas

Para abordar la asignatura de manera efectiva, es fundamental que el estudiante adopte una
buena actitud de trabajo y aproveche tanto la bibliografia recomendada como los materiales que
se le faciliten. Una buena actitud para el trabajo en equipo también es esencial, ya que fomenta la

integracion de conocimientos y una perspectiva holistica.

En segundo lugar, es recomendable que los estudiantes tomen medidas de autoproteccion al
investigar en fuentes abiertas, ya que, al manejarnos en entornos relacionados con la
investigacion de delitos, las gestiones de investigacion pueden exponer su identidad e informacién
personal. Se aconseja, al margen de las medidas de proteccion tradicionales sobre la
actualizacion del software, etc, familiarizarse con sistemas informaticos y entornos virtuales de
trabajo, como maquinas virtuales independientes del sistema operativo principal, para garantizar la

seguridad. Ademas, es util utilizar herramientas de anti-tracking y revisar las configuraciones de
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privacidad de las cuentas utilizadas, protegiendo asi su informacion.

Sobre los requisitos de hardware es muy util, pero no imprescindible disponer de un equipo con al
menos 4 GB de RAM (preferiblemente 8 GB), 60 GB de espacio libre en disco duro, una CPU i5 o

superior, y tarjeta de sonido con altavoces o auriculares. Esto permitira trabajar desde casa y

asegurar una experiencia de aprendizaje 6ptima. Con estas precauciones y una actitud proactiva,

los estudiantes estaran bien preparados para enfrentar los desafios de la asignatura.

3.- Objetivos de la asignatura

Comprender la importancia de la ciberseguridad y la ciberdelincuencia en el contexto
actual, incluyendo el rol de la Comisaria General de Informacién en la gestién de
ciberamenazas y la aplicacion de técnicas avanzadas de ciberpatrullaje y OSINT.
Desarrollar habilidades para investigar amenazas de desinformacién, amenazas hibridas y
ciberataques, utilizando dispositivos ciber en eventos importantes y generando
ciberinteligencia operativa.

Conocer las dindmicas de cooperacion internacional y sector privado, y entender el papel
de la informatica forense en las investigaciones cibernéticas.

Desarrollar las capacidades de andlisis, sintesis y conocimiento critico en el ambito de la
ciberseguridad.

Fomentar el aprendizaje auténomo en la investigacion de ciberdelincuencia.

Identificar los objetivos de seguridad y las vulnerabilidades, amenazas y riesgos de un
sistema de informacién en un entorno operacional definido, y analizar las posibles medidas
de seguridad a implementar.

Adquirir conocimientos normativos, teoricos y conceptuales bésicos que orienten la
reflexion y comprensién de las actividades profesionales con una base cientifico-
tecnoldgica rigurosa.

Conocer la organizacion y estructura de la ciberseguridad en el Estado y los esquemas de
normalizacién internacional, europea y nacional de seguridad.

Gestionar la seguridad de un sistema de informacion, incluyendo el andlisis y la gestién de
los riesgos de una instalacion determinada.

Conocer el marco legal nacional, europeo y de la OTAN de clasificacién de la informacion,
asi como las medidas de proteccion, mantenimiento y desclasificacién de esta informacion
y los sistemas de Tecnologias de la Informacion.

Adquirir los conceptos basicos sobre la interceptacion de las comunicaciones.
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e Conocer la problematica de la interceptacién de las comunicaciones telefonicas.

e Conocer el funcionamiento y herramientas disponibles para la interceptacion de las

comunicaciones dentro del Sistema SITEL.

4.- Competencias a adquirir / Resultados de aprendizaje

Competencias
4.1: Competencias Generales:

(CG1):
metodologia de trabajo adecuada para cada

Predecir, evaluar y seleccionar la

problema controlando la  evolucién de
situaciones complejas mediante el desarrollo de
nuevas metodologias de trabajo adaptadas al
ambito policial, en un escenario multidisciplinar
gue abarque elementos tecnoldgicos Yy
profesionales, mostrando una capacidad de

iniciativa, creatividad y flexibilidad.

(CG2): Mostrar capacidad de organizacion y
auto-organizacion, mediante una adecuada
gestion del tiempo y planificacién de las tareas
para un eficiente desempefio en el entorno
profesional, propio de los directores de equipos
de trabajo.

(CG4): Aceptar la importancia de la gestion y
autorregulacion emocional en el desempefio
profesional, asi como de la empatia en el trato
con compafieros, y subordinados, asi como con
los ciudadanos en general, mostrando una
actitud de respeto fundamentado en la igualdad
de género, la no discriminacién y, en general, la

observancia de los Derechos Humanos.

(CGb5): Demostrar haber asumido la importancia
de la gestion de la diversidad y la apertura a

nuevas ideas y opiniones en un marco de

Resultados de aprendizaje
e Desarrollar de las capacidades de
analisis, sintesis y conocimiento critico.

e Desarrollar del aprendizaje auténomo.

¢ I|dentificar los objetivos de seguridad y
las vulnerabilidades, amenazas Yy

riesgos de un sistema de informacion

dado en un entorno operacional
definido. Analizar las posibles medidas
de seguridad a emplear en el mismo.

e Adquirir de conocimientos normativos,
teéricos u conceptuales basicos que

orientar

sostienen y permiten

adecuadamente la reflexion y

comprension de sus actividades con una

base cientifico-tecnol6gica que permita
abordar con rigor las situaciones
relacionadas con su profesion.

e I|dentificar las amenazas y las
vulnerabilidades de un sistema de
informacion y aplicar las medidas de
proteccion adecuadas.

e Conocer la organizacién y estructura de
la ciberseguridad en el Estado.

e Conocer los esquemas de normalizacion
internacional, europea y nacional de
seguridad.

e Gestionar la seguridad de un sistema de
informacion y analizar y gestionar los

riesgos de una instalacion determinada.
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respeto presidido por la tolerancia.

4.2.: Competencias Especificas:

(CE.4): Utilizar correctamente los recursos de
captacion, almacenamiento y tratamiento de
informacion policial y explotar las posibilidades
que ofrecen las nuevas tecnologias para el

ejercicio profesional.

(CE.7): Defender la importancia de la ejecucion
de intervenciones policiales teniendo como
referencia los Principios Basicos de Actuacion,
en un marco acotado por la congruencia, la
oportunidad y la proporcionalidad en lo relativo
a la adopcion de medidas restrictivas de
derechos, o que puedan lesionar la salud fisica
0 psiquica de los ciudadanos objeto de la

intervencion.

Conocer los esquemas y el marco legal
nacional, europeo y de la OTAN de
clasificacion de la informacion, asi como
la  proteccion, mantenimiento vy
desclasificacién de ésta y las medidas
de seguridad de Ilos sistemas de
Tecnologias de la Informacion.

5.- Contenidos (temario)

Unidad 1: SITEL
1.- Requisitos legales para la interceptacion.
2.- Actuacion policial.

Contenidos préacticos:

Estudio de la problemética de la interceptacion telefonica.
Discusion sobre el oficio de solicitud de la interceptacion telefénica.
Redaccion y tramitacion del mandamiento.

Practica sobre la ejecucion policial de la interceptacion telefonica.

3.- SITEL (sistema de interceptacion legal de las telecomunicaciones)

Contenidos préacticos:

- Estudio y discusion del marco legal.

- Analisis de otras interceptaciones en las comunicaciones.
- Practicas con los sistemas de interceptacion.: RELIANT-X, SILC 2, interceptaciones
tacticas, SIGMA (Sistema Integral de Mandamientos Judiciales).

- Practicas con la Websitel.
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- Practica con HERMES.

UNIDAD 2: La investigacion de las ciberamenazas

1.- La ciberamenaza con afectacién a la seguridad nacional: competencia de la comisaria general
de informacién

Contenido préctico: andlisis de las competencias de la CGl y de su unidad especializada
en ciberamenazas

2.- La cibervigilancia.
Contenido practico:
- Ciberpatrullaje y monitorizacién OSINT.
- Investigacién de amenazas desinformativas contra intereses de Espafa.
- Estudio de los dispositivos ciber en el marco de operativos para eventos de especial
relevancia.
- Ciberinvestigacién mediante técnicas OSINT en el &mbito de las amenazas hibridas
contra los intereses de Espafa.
3.- La ciberinvestigacion.

Contenido préctico:

- Seguimiento y perfilado de los actores de la amenaza.
- Generacion de ciberinteligencia y explotacién operativa: Técnicas avanzadas de
investigacion.
- Ejercicios practicos de cooperacion/colaboracion internacional y con el sector
privado.
4.- Informética forense.
Contenido préctico:

- Estudio de la aportacion de la informética forense a la investigacion
- Discusion sobre la tipologia de Servicios.

UNIDADES 3y 4
1.- El papel de las TIC en la sociedad actual

2.- Situacion actual del estado de la cuestién de las TIC tras el impulso de la Agenda Espafia
Digital 2026

3.- Principales ventajas de las TIC

3.1.- Inteligencia artificial: concepto, aplicacion de la Inteligencia Artificial en la planificacion,
gestion, desarrollo y prestacion del trabajo policial:

- Herramientas de prediccion y evaluacion de riesgos: su encaje en el actual marco
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normativo de proteccion de datos de caracter personal

- Herramientas de investigacion de delitos: a propésito de los Proyectos de Seguridad
Interior financiados con cargo al Fondo de Seguridad Interior (ISF 2021-2027)

- Herramientas de tramitacion
3.2.- Smart cities:

- Limites en la obtencién, control y aplicacion de las TIC dentro del contexto de las Smart
cities.

- Mejorar la forma de patrullar: la implementacién de tecnologias innovadoras: uso de
realidad aumentada, la disponibilidad de informacion a través de sistemas de reconocimiento de
placas vehiculares (LPR), el reconocimiento facial y la interconexién directa con las bases de
datos policiales. Los vehiculos de patrulla conectados (eZeta): la lectura instantanea de
antecedentes o reclamaciones vigentes, la posibilidad de ofrecer patrones de utilidad para el
agente, permitiendo su consulta y descarga instantanea desde el vehiculo patrulla o dispositivos
méviles como smartphones.

- La implementacién de chatbots y formularios en linea.
- Las posibilidades que ofrecen las Smart cities: deteccion temprana de sefiales de alarma,
monitoreo minucioso de puntos criticos en tiempo real, supervision constante de individuos en

situaciones de riesgo, vigilancia de areas conflictivas.

- Ciberinteligencia y Redes Sociales (propuesta de practica con herramientas de analiticas
de RRSS).

4.- Principales amenazas procedentes de las TIC.
4.1.- Dark web y Deep web.

4.2.- Robos de datos personales.

6.- Metodologias docentes

La asignatura se desarrollarad a través de una combinacién de métodos y técnicas docentes
disefiadas para optimizar el aprendizaje y la comprension de los estudiantes. Las actividades
formativas se dividen en clases tedricas, clases practicas, resolucion de problemas y casos
practicos, actividades de seguimiento online y tutorias. A continuacion, se detalla la estructura de
estas actividades, considerando las horas de dedicacién del estudiante y el porcentaje de

presencialidad asociado a cada una.

Clases tedricas: Se llevaran a cabo durante 24 horas en total, divididas equitativamente entre
horas presenciales (12 horas) y no presenciales (12 horas). Estas sesiones representan el 45,45%

de presencialidad y estan disefiadas para proporcionar una base sélida de conocimientos teéricos
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esenciales para la comprension de la ciberseguridad y la ciberdelincuencia. Durante estas clases,
se abordaran conceptos clave, normativas y teorias que fundamentan el campo de estudio. Los
estudiantes tendran la oportunidad de participar en discusiones y plantear preguntas para reforzar

su comprension.

Clases préacticas: Estas sesiones, que comprenden 6 horas presenciales y 20 horas no
presenciales, representan un 28,57% de presencialidad. En las clases practicas, los estudiantes
aplicaran los conocimientos teoricos adquiridos a través de ejercicios practicos y simulaciones.
Estas actividades estan disefiadas para desarrollar habilidades técnicas y operativas cruciales en
la investigacion de la ciberdelincuencia, como la utilizacion de técnicas de ciberpatrullaje y OSINT,

asi como la implementacion de medidas de seguridad en sistemas de informacion.

Resolucién de problemas y casos practicos: Esta actividad incluye 4 horas presenciales y 10
horas no presenciales, con un 26,67% de presencialidad. A través de la resolucién de problemas y
casos practicos, los estudiantes enfrentaran situaciones reales y simuladas que les permitirdn
desarrollar capacidades de andlisis critico y sintesis. Este enfoque practico facilita la comprensién
de la dindmica de amenazas y vulnerabilidades, asi como la aplicacion de medidas de proteccién

adecuadas en un contexto operativo real.

Actividades de seguimiento online: Estas actividades no tienen horas presenciales asignadas y
totalizan 8 horas no presenciales. El seguimiento online se realizarA mediante plataformas
virtuales donde los estudiantes podran interactuar con el contenido del curso, realizar tareas y
participar en foros de discusion. Estas actividades fomentan el aprendizaje auténomo y la
continuidad del estudio fuera del aula, permitiendo a los estudiantes reforzar y aplicar lo aprendido

a su propio ritmo.

Tutorias: Las tutorias incluyen 2 horas presenciales y 1 hora no presencial, con un 66,67% de
presencialidad. Durante las tutorias, los estudiantes recibiran apoyo personalizado del profesor
para resolver dudas, profundizar en temas especificos y recibir orientacion sobre trabajos y
proyectos. Este espacio es crucial para garantizar el seguimiento individualizado del progreso de

cada estudiante y proporcionar feedback constructivo.

En total, la asignatura consta de 75 horas, de las cuales 24 son presenciales y 51 no presenciales,
representando un 32% de presencialidad. Esta distribucion equilibra la interaccién directa con el
profesor y el trabajo autonomo del estudiante, facilitando un aprendizaje integral y efectivo. La
combinacion de métodos tedricos y practicos, junto con el apoyo continuo, asegura que los
estudiantes no solo adquieran conocimientos, sino que también desarrollen habilidades criticas y

competencias necesarias para enfrentarse a los desafios en el campo de la ciberseguridad y la
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ciberdelincuencia.

6.1.- Distribucién de metodologias docentes

Hor irigi r el prof r
oras oaces pore profesor__{ o 9% [ woras
. : . TOTALES
presenciales. presenciales. auténomo
Sesiones magistrales 12 12 24
- En aula 2
- En el laboratorio 5 5
Practicas | - En aula de informatica 4 5 9
- De campo 10 10
- Otras (detallar)
Seminarios
Exposiciones y debates
Tutorias 2 1 3
Actividades de seguimiento online 8 8
Preparacion de trabajos
Otras actividades (resolucién de 4 10 14
problemas)
Exdmenes
TOTAL 24 9 42 75

7.- Recursos, bibliografia, referencias electrénicas o de otro tipo

Agencia Espafiola de Proteccion de Datos. (2021). Informe del Gabinete Juridico [N/REF:
0030/2021]. Recuperado de https://www.aepd.es/documento/2021-0030.pdf

Espafia. (2018). Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales. Boletin Oficial del Estado, nim. 294, de 6
de diciembre de 2018, pp. 119788-119857. Referencia: BOE-A-2018-16673.

Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones. (2007, 18 de octubre). Boletin
Oficial del Estado, nam. 249, pp. 43088-43104.
[https://www.boe.es/eli/es/I/2007/10/18/25/con]

Recuperado de

Gavalda Hidalgo, I. (2024). La cibertecnologia como arma en la guerra hibrida. Aula Magna
Proyecto Clave McGraw Hill.

Rodriguez Diaz, M. (2023, 14 de junio). Los estados democraticos amenazados. Telos,
(122).

posverdad-cuaderno-central-marina-rodriguez-diaz.pdf

https://telos.fundaciontelefonica.com/wp-content/uploads/2023/06/telos-122-

Gonzélez-Cuellar Serrano, N. (2022, 19 de diciembre). Ciberamenazas terroristas:

respuesta del sistema penal. El Derecho. https://elderecho.com/ciberamenazas-terroristas-

respuesta-del-sistema-penal

https://www.cidob.org/articulos/cidob report/n 8/las estrategias de la otan en respuesta

a los conflictos hibridos
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e Colom Piella, G. (2022). Las estrategias de la OTAN en respuesta a los conflictos hibridos.
CIDOB Report, (8). Recuperado de

https://www.cidob.org/articulos/cidob report/n 8/las estrategias de la otan en respuesta

a los conflictos hibridos

e Guillen Colom, E. (2019). La respuesta hibrida de la OTAN. Instituto Espafiol de Estudios
Estratégicos.
https://www.ieee.es/Galerias/fichero/docs_opinion/2019/DIEEEO24 2019GUICOL-

hibrida.pdf
¢ Ministerio de defensa. (2019). El enfoque multidisciplinar en los conflictos hibridos. Centro

Superior de Estudios de la Defensa Nacional.
http://www.defensa.gob.es/ceseden/Galerias/destacados/publicaciones/docSeqyDef/ficher
0s/051 EL ENFOQUE MULTIDISCIPLINAR EN LOS CONFLICTOS HIBRIDOS.pdf

8.- Evaluacion

La evaluaciéon de la asignatura estd basada en una evaluaciéon continua y sumativa de la
formacion y aprendizaje del estudiantado, siendo su objetivo comprobar la consecucion de las

competencias y los resultados de la formacién y aprendizaje alcanzados en los mismos.

8.1: Criterios de evaluacion:
Los instrumentos de evaluacion que podran ser aplicados durante la evaluacién continua y

sumativa podran ser los siguientes:
e La participacion activa en las clases.
e Resolucién de problemas o casos practicos, individual o en grupo, con exposicion y/o
defensa oral en clase, en su caso.

e Pruebas orales o escritas presenciales.

8.2: Sistemas de evaluacion:

Respecto al sistema de evaluacion, la calificacion final comprendera las siguientes pruebas y
porcentajes:
e Participacién activa en las clases supondra un 10% de la calificacién final.
¢ Resolucién de supuestos practicos de forma individual o en grupo o microcasos, de los que
conforman la asignatura que supondra el 30% de la calificacion final.
e Pruebas escritas:
- Prueba final: Examen con preguntas de opcion mdltiple que supondréa el 60% de la

nota final, lo que sera comunicado al estudiantado a través de la plataforma Studium al
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inicio de curso.
Se exigird haber obtenido una calificacion igual o superior al 50% en las pruebas practicas
(Resolucion de supuestos practicos) y una calificacion igual o superior al 50% en la prueba final
(examen) atendiendo a la ponderacién atribuida a cada parte. Si el alumnado no obtuviera dichos

minimos, la calificacion que figurara en las actas sera la nota numérica obtenida.

8.3: Consideraciones generales y recomendaciones para la evaluacion y la recuperacion:

Consideraciones generales.-

Utilizacion de la bibliografia recomendada, especialmente aquella que sea objeto de examen, lo

gue sera comunicado en la plataforma virtual Studium.

La participacién activa del estudiantado en las sesiones teéricas y/o practicas permitira al
profesorado valorar la dedicacién y aprovechamiento.

Recomendaciones para la recuperacion.-

La segunda oportunidad en convocatoria ordinaria (recuperacion) consistird en una prueba de
opcion multiple, la cual sera debidamente comunicada en el campus virtual Studium por parte del

profesor/a coordinador de la asignatura.

Revisiones de la calificacion ante el profesor y Recurso ante la Comision de Docencia de la

Facultad de Derecho.

Se atenderd a lo establecido en los articulos 18 y 19 del Reglamento de Evaluaciéon de la
Universidad de Salamanca aprobado en sesién del Consejo de Gobierno de 19 de diciembre de
2008 y modificado en sesiones de 30 de octubre de 2009, de 28 de mayo de 2015y 27 de mayo
de 2021, sin perjuicio de la comunicacion del dia, lugar y hora de revision de calificaciones que

establezca el profesor/a de la asignatura.
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