Universidad de Salamanca

MODELO UNICO de guia docente de Master Universitario en Ciberdelincuencia en el ambito

de la funcién policial

CRIPTOGRAFIA APLICADA Y SEGURIDAD DE LA INFORMACION

1.- Datos de la Asignatura

Cadigo 306641 Plan M205 ECTS 3
Caracter Obligatorio Curso | 1 Periodicidad | Primer semestre
Idioma de imparticidon asignatura Espariol

Area

LENGUAJJES Y SISTEMAS INFORMATICOS

Departamento

INFORMATICA Y AUTOMATICA

Plataforma virtual

Indique “Studium” y/u otras si fuera preciso

1.1.- Datos del profesorado*

Profesor Coordinador Angel Luis Sanchez Lazaro Grupo /s 1
Departamento INFORMATICA Y AUTOMATICA

Area LENGUAJJES Y SISTEMAS INFORMATICOS
Centro Facultad de Ciencias

Despacho D1515

Horario de tutorias

Consultar https://diaweb.usal.es, o STUDIUM

URL Web

https://produccioncientifica.usal.es/investigadores/56146/detalle

E-mail

alsl@usal.es

Teléfono

Ext 6097

1.1.- Datos del profesorado*

Profesor Coordinador

Santiago Suarez Suarez

Grupo /s

Departamento

Area

Centro

Despacho

Horario de tutorias

URL Web

E-mail

sarez@policia.es

Teléfono

690705695

1.1.- Datos del profesorado*

Profesor

Santiago Gonzalez Gonzalez

Grupo /s

Departamento

Area

Centro

Despacho

Horario de tutorias
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URL Web

E-mail ggonzalez7zrv@policia.es Teléfono 620433951

2.- Recomendaciones previas

No existen

3.- Objetivos de la asignatura

Conocer los fundamentos de la criptografia clasica y moderna y su aplicacion en la proteccion de
datos y comunicaciones.

Conocer algoritmos de cifrado tanto simétrico como asimétrico y su uso para confidencialidad y
autenticacion por firma digitales

Conocer la gestion de claves e infraestructuras de seguridad.

Conocer el uso de criptografia en blockchain y los protocolos seguros de red y almacenamiento.
Conocer los ataques a sistemas criptograficos y medidas de proteccion.

Conocer los conceptos y tendencias actuales “Harvest now and decryp later”

Conocer el Impacto disruptivo de la computacion cuantica en las tecnologias de la informacion,
tecnologias de la operacién y en la identidad digital.

00 Acciones comunes en TI-TO e identidad digital

[0 Plan de accion de la Policia Nacional (operativo-tactico-estratégico)

00 Servicio de Infraestructuras Criptograficas Avanzadas (S.l.C.A.) de la Policia Nacional

[0 Hoja de ruta hacia una transicion postcuantica garantista

0 PKI’'s desplegadas con tecnologia postcuantica y certificados generados en curva eliptica

00 Criptoactivos, ¢Qué son?, donde se encuentran que implican.

[0 Descubrimiento, informes de monitorizacion y gestion para una estrategia PQC eficiente y
efectiva

Resultados de aprendizaje Complete esta columna si su titulacién ha sido adaptada al RD822/2021
3.1: Conocimientos:

CO03: Distinguir, describir y explicar los fundamentos y aplicaciones del cifrado simétrico,
asimétrico y los principales protocolos criptograficos

3.2: Habilidades:

HO03-HCO03: Identificar y analizar fuentes de informacion relevantes para la seguridad y la
actuacion policial en ciberamenazas.

HO04-HCO04: Analizar e identificar infracciones y patrones de ciberdelincuencia y ciberataques en el
marco de la legislacion penal y administrativa.

H10-HPO06: Aplicar herramientas de inteligencia artificial en la prevencion e investigacion de
ciberdelitos.

H11-HPO7: Aplicar métodos y técnicas en la investigacion de la cibercriminalidad.

3.3: Competencias:

K05: Analizar continuamente la situacién sociopolitica en el ambito competencial de la Policia
Nacional en materia de ciberinteligencia, ciberseguridad y ciberdelincuencia, con el fin de detectar
cambios presentes o futuros y fomentar el aprendizaje autorregulado y auténomo.

K06: Promover la formacion en ciberinteligencia, ciberseguridad y ciberdelincuencia dentro de la
Policia Nacional mediante los medios disponibles.

5.- Contenidos (temario)

o Fundamentos de criptografia
o Algoritmos de cifrado y firmas Digitales
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Infraestructuras de seguridad y gestion de claves
Criptografia en blockchain y seguridad de redes
Ataques a sistemas criptograficos y medidas de proteccién

(Qué es la criptografia postcuantica? jEstamos preparados?

Riesgos y ventajas

Situacion global ante el transito de la criptografia clasica a la computacion cuéntica.
Algoritmos cuanticos relevantes Algoritmo de Shor (Impacto en RSA, ECC, DSA)
Algoritmo de Grover (Impacto en cifrados simétricos y hashes)

Conceptos y tendencias de “Harvest now and decryp later”

Estandares de postcuantica FIPS 203, FIPS 204 y FIPS 205

Teorema Michael Mosca

Acciones comunes en TI-TO e identidad digital

Plan de accién de la Policia Nacional (operativo-tactico-estratégico)

O O O O OO O O O O0OO0O0

O

Hoja de ruta hacia una transicion postcuantica garantista

Criptoactivos, ;Qué son?, donde se encuentran que implican.

O O O O O O

efectiva

Tema 5. Definiciones contexto y primeras aproximaciones de la criptografia postcuantica.

Servicio de Infraestructuras Criptograficas Avanzadas (S.I.C.A.) de la Policia Nacional
PKI’s desplegadas con tecnologia postcudntica y certificados generados en curva eliptica

Descubrimiento, informes de monitorizacion y gestion para una estrategia PQC eficiente y

6.- Metodologias docentes

Dado el caracter de la titulacién segun la memoria, la modalidad de imparticion es virtual.

Clases teodricas: sesiones con actividades en las que el profesor expone los contenidos

fundamentales.

Clases practicas: actividades encaminadas a la resolucion de problemas, casos y situaciones

relacionadas con lo presentado de forma teodrica.

Foros: se plantearan temas relacionados con aspectos de la materia para su debate por los
estudiantes. Los debates estaran moderados por el profesorado. Se desarrollaran en la plataforma

virtual de forma asincrona.

6.1.- Distribucién de metodologias docentes

Horas dirigidas por el profesor Horas de
Horas Horas no trabajo HORAS
. - . TOTALES
presenciales. presenciales. auténomo
Sesiones magistrales
- En aula (virtual) 24 32 56
- En el laboratorio
Practicas | . . En aula de
informatica
- De campo
- Otras (detallar)
Seminarios
Exposiciones y debates
Tutorias
Actividades de seguimiento online
Preparacién de trabajos 17 17
Otras actividades (detallar)
Examenes 2 2
TOTAL 26 49 75
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7.- Recursos, bibliografia, referencias electrénicas o de otro tipo

Teoria
Cryptography and Network Security: principles and practice (2022)
Computer security: principles and practice (2018)

Problemas, practica
Openssl: https://www.openssl.org
GnuPG: https://www.gnupg.org/

Consultar la plataforma de formacién para otros recursos

8.- Evaluacion

8.1: Criterios de evaluacion:

Los instrumentos de evaluacion que podran ser aplicados durante la evaluacion continua y
sumativa podran ser los siguientes:

La participacion activa en clases.

Resolucion de problemas o casos practicos, individual o en grupo, con exposicion y/o defensa
oral, en su caso.

Pruebas orales o escritas individuales.

8.2: Sistemas de evaluacion:

Participacién activa (10% de la calificacion final).

Trabajos individuales (40 % de la calificacion final)

Pruebas escritas u orales individuales (50% de la calificacion final)

8.3: Consideraciones generales y recomendaciones para la evaluacion y la recuperacion:
Recomendaciones para la recuperacion.-

Para la recuperacién, se recomienda detectar y analizar los errores cometidos y subsanarlos con
la utilizacion de los materiales y recursos facilitados.

La segunda oportunidad en convocatoria ordinaria (recuperacién) consistira en una prueba de
opcion multiple y/o de desarrollo de preguntas cortas, la cual sera debidamente comunicada en el
campus virtual Studium por parte del profesor/a coordinador de la asignatura.

Revisiones de la calificacion ante el profesor y Recurso ante la Comisién de Docencia de la
Facultad.

Se atendera a lo establecido en los articulos 18 y 19 del Reglamento de Evaluacion de la
Universidad de Salamanca aprobado en sesion del Consejo de Gobierno de 19 de diciembre de
2008 y modificado en sesiones de 30 de octubre de 2009, de 28 de mayo de 2015, 27 de mayo de
2021 y 27 de marzo de 2025, sin perjuicio de la comunicacién del dia, lugar y hora de revision de
calificaciones que establezca el profesor/a de la asignatura.

9.- Organizacién docente semanal

Se impartira a lo largo de 3 semanas, empezando el dia 2 de junio. Cada semana se impartiran 8
horas de videoconferencia, en concreto los martes y jueves en horario de 17:00 a 21:00 horas
por la plataforma de videoconferencias de la USAL. Las sesiones se grabaran para ver en diferido
exclusivamente desde la plataforma de formacion on-line de la Universidad de Salamanca
(https://studium.usal.es).
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